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Opis autorskiego rozwigzania systemu informatycznego opartego o
rodzime komponenty spetniajgcego zadania aplikacji dozorujgcej prace
sieci komputerowey.

1. WPROWADZENIE

XXI wiek jest juz faktem. W dzisiejszych czasach najwiekszego znaczenia nabiera
informacja. Im wiecej danych mozna zebrac i przetworzy¢, tym bardziej prawdopodobne jest
precyzyjne zlokalizowanie problemu, opisanie zjawiska czy podjecie decyzji. Dzisiejsze
spoteczenstwo, przynajmniej ludzie wchodzacy w wiek dorosty, obejmujacy coraz wazniejsze
funkcje na stanowiskach decyzyjnych, otacza sie gama réznorodnych automatéw, ktére
dostarczajg danych metrologicznych i wyreczajg ludzi w wykonywaniu Zmudnych
i wielokrotnie niewygodnych czynnosci. Do tego celu zostaty one przeciez zaprojektowane
i wykonane.

Koniec XX wieku to rozkwit technologii internetowych. Coraz wigcej komputeréw zostato
przystosowanych do wspétpracy z siecig komputerowa. Nastapit i wcigz nastepuje wzrost
przepustowosci tgczy dochodzacych do stacji roboczych. Zmienia sie rowniez przekroj
zastosowania sieci komputerowych zaroéwno tych lokalnych jak réwniez rozlegtych, w
szczegolnoéci Internetu. Internet przestaje by¢ tylko miejscem, w ktorym znajdujg sie
przygotowane i gotowe do pobrania zbiory lub dystrybutorem poczty elektronicznej. Znajduje
sie coraz wiecej zastosowan dla tej sieci réwniez w gromadzeniu i przetwarzaniu danych
metrologicznych.

Niniejszy artykut ma na celu przedstawienie jednego z przyjetych rozwigzan bazujgcych
na systemie regulacyjno-pomiarowym SPR1 zaprojektowanym i produkowanym przez
Osrodek Badawczo-Rozwojowy Metrologii Elektrycznej METROL w Zielonej Gérze.

2. STEROWNIK SPR1 JAKO ELEMENT SYSTEMU POMIAROWO-KONTROLNEGO

Sterownik pomiarowo-regulacyjny SPR1 jest przeznaczony do pomiaru temperatury
i wilgotnosci, za pomocg sondy STW3, ktéra wchodzi w skiad dostarczanego przez
producenta kompletu. Dodatkowg funkcjg systemu jest regulacja temperatury za pomoca
chtodnicy. Sterownik jest wyposazony w interfejs komunikacyjny RS232C, za posrednictwem
ktérego dane pomiarowe przesytane sg do komputera.

Wchodzaca w skitad zestawu sonda STW3 zawiera w sobie termorezystancyjny czujnik
temperatury i pojemnosciowy czujnik wilgotnosci. Umozliwia on przeprowadzanie pomiaréw
w zakresie temperatur od —30°C do 70°C oraz 0 do 90% stezenia pary wodnej w powietrzu
bez kondensacji.



Sterownik SPR1 potrafi pracowa¢ autonomicznie, zaprogramowane nastawy powodujg
prawidtowg prace urzadzen przytagczonych do jego wyjs¢ wykonujac zatozone dziatanie.

3. STEROWNIK SPR1 JAKO ZRODLO DANYCH DLA SIECI KOMPUTEROWEJ
ZBUDOWANEJ W OPARCIU O TECHNOLOGIE INTERNETOWE

W poprzednim punkcie, opisie sterownika SPR1, podkreslono jego autonomiczny tryb
pracy. Ale nalezy sobie postawi¢ pytanie: czy SPR1 nadaje sie do zastosowania w
przypadku, gdy jego praca bedzie miata charakter zdalny, w dodatku kontrolowany z
wiekszej odlegtosci niz okreslone standardem portu szeregowego odlegtosci urzadzenia
MASTER od urzadzania SLAVE lub je$li nalezy zastosowacC zwielokrotnienie punktéw
pomiarowych rozsianych na znacznej powierzchni? Odpowiedz: nadaje sie. Takie
rozwigzanie jest mozliwe, funkcjonalne i co rowniez ma podstawowe znaczenie mozliwe do
zaakceptowania z ekonomicznego punktu widzenia.

Istotng wtasnoscig sterownika SPR1, w tym przypadku, jest jego mozliwos¢é wspotpracy z
komputerem za posrednictwem portu szeregowego RS232C oraz fakt, ze wiekszosé
ogolnodostepnych systemow komputerowych, funkcjonujacych w zaktadach przemystowych,
posiada ten interfejs, jest on dobrze udokumentowany i fatwo programowalny. Stad réwniez
ten standard jest obecny jako podstawowy interfejs we wszystkich systemach operacyjnych.

Druggq istotng przestankg jest fakt, ze sieci komputerowe rozwinety sie do takiego stopnia,
ze mozliwe jest zbudowanie sieci o wymaganych parametrach dla pracy w warunkach
przemystowych. Mnogos¢ rozwigzan jest w tym przypadku tak znaczaca, ze praktycznie
kazda sytuacja moze zosta¢ za pomocg tego modelu opisana.

Technologie internetowe to w chwili obecnej najbardziej rozpowszechnione
i najdynamiczniej rozwijajace sie standardy w sieciach komputerowych. Uogdlniajac, mozna
przyjaé, ze kazda sieé, ktéra wykorzystuje do komunikacji pomiedzy urzadzeniami protokét
TCP/IP jest siecig internetowa. W przypadku ograniczonego zasiegu, zaréwno terytorialnego
jak rowniez logicznego, sie¢ mozna nazwa¢ mianem intranetu lub sieci korporacyjne;.

Dla uproszczenia zatozmy, ze sterownik SPR1 ma za zadanie wspétpracowaé z
komputerem klasy PC. Komputer PC posiada w standardowym wyposazeniu dwa porty
szeregowe w standardzie RS232C, musi posiadac interfejs do sieci komputerowej oraz
system operacyjny posiadajacy obstuge protokotu TCP/IP. Taki zestaw, wyposazony w
oprogramowanie sieciowe zapewniajace komunikacje ze sterownikiem SPR1, mozna uznac
za wezet sieci przemystowej dostepny z sieci komputerowej. Stopien dostepu zalezny jest od
mozliwosci protokotu komunikacyjnego sterownika SPR1 oraz od oprogramowania
posredniczacego pomiedzy SPR1 i siecig internetowa.

Powyzszy poglad nie jest oczywiscie niczym nowym. Od wielu lat funkcjonujg podobnego
rodzaju sprzezenia sieci komputerowej z siecig przemystowa, w szczegolnosci,
pojedynczymi punktami pomiarowymi. Nowatorstwo podejscia tkwi w mozliwosciach, ktére
posiada sama sie¢ internetowa: mozliwo$¢ adresowania, kontroli ruchu, zdalnego dostepu,
dowolnego przedstawiania informacji na wspdlnej dla wielu réznorodnych systemoéw
platformie wizualizacyjnej, wysytanie alertéw generowanych przez system pomiarowy do
odpowiednich, Scisle zdefiniowanych weztéw sieci lub do innych sieci komunikacyjnych (np.
telefonia GSM). Te cechy zawarte w ustugach zaimplementowanych w sieciach IP powoduja,
ze mozliwosci wizualizacyjne sg wrecz nieograniczone. Na dodatek mnogos¢ rozwigzan,
nieograniczony licencjami dostep do platform programistycznych i spora rzesza fachowcow
stwarzajg mozliwosci do dowolnego przystosowania ptaszczyzny pomiarowo-komunikacyjne;j
do konkretnego zadania.

W przypadku SPR1 wspétpracujgcego z komputerem klasy PC mozliwa jest praca
zarbwno w konfiguracji bezposredniego dostepu jak réwniez klient-serwer czy serwer-
serwer. Taki komputer mozna nazwac¢ serwerem pomiarowym, czyli urzadzeniem, ktére
dokonuje rejestracji wyniku pomiaru, a nastepnie udostepnia go innym elementom stacjom i
serwerom sieciowym.

Na rysunku nr 1 przedstawiono kilka konfiguracji sprzetowych mozliwych do realizaciji.
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Rys.1. Przyktadowe konfiguracje systemu pomiarowo-kontrolnego do monitorowania wziéw sieci z
wykorzystaniem sieci LAN i Inernetu

Nalezatoby zaznaczy¢, ze stacje komputerowe, wykorzystane jako serwery pomiarowe
(wspotpracujace z SPR1), moga by¢ jednostkami adaptowanymi z komputeréw starszych
generacji, ktére niejednokrotnie sg przeznaczane do kasacji. Wiele firm ma problem z tego
rodzaju sprzetem, a z reguly jest on w petni sprawny i idealnie nadaje sie do opisywanego
zadania. W niektérych przypadkach istnieje koniecznosé adaptacji, np. wymiany klawiatury,
monitora, obudowy, karty sieciowej na przystosowane do warunkow pracy urzadzenia.

Kazdy komputer pracuje pod kontrolg systemu operacyjnego. Jedynym warunkiem, ktory
musi spetni¢ system operacyjny serwera pomiarowego, to jego przystosowanie do
wspoétpracy z siecig internetowg, obecnos¢ protokotu TCP/IP. W chwili obecnej kazdy system
posiada takg mozliwos¢. Istniejg réwniez bardziej lub mniej udane proby zaimplementowania
obstugi sieci internetowej w starych systemach operacyjnych. Wiekszos¢ z tych systemow
nie jest juz chroniona prawem autorskim lub koszt licencji jest symboliczny, a nowe
sterowniki udostepniane sag przez autoréw, pasjonatow, nieodptatnie na prywatnych
stronach. Trudnos¢ pozostaje w zaadoptowaniu takie systemu do pracy w sieci, nie zawsze
nowe mozliwosci sg jasno i wyczerpujgco opisane.

4. SYSTEM MONITORINGU W  ZIELONOGORSKIEJ MIEJSKIEJ SIECI
KOMPUTEROWEJ ZIELMAN

41 Zalozenia systemu

W weztach Zielonogérskiej Miejskiej Sieci Komputerowej ZieIMAN zaistniata konieczno$¢
monitorowania temperatury i wilgotnosci. W okresie letnim wystepuje bowiem mozliwos¢
przegrzania urzadzeh aktywnych sieci znajdujacych sie w réznych punktach miasta.
Wiekszos¢ tych punktéw pracuje automatycznie, bez statego dozoru administratoréw sieci.
Prace konfiguracyjne przeprowadzane sg zdalnie za pomocg stosownego do potrzeb

K-4



oprogramowania sieciowego. Réwniez w przypadku pomiaru temperatury i wilgotnosci w
weztach sieci mozna to realizowaé zdalnie co opisano nize;j.

4.2 Schemat ideowy realizowanego systemu

Na Rys. 2 przedstawiono wdrozony system monitorowania temperatury i wilgotnosci w
weztach Zielonogorskiej Miejskiej Sieci Komputerowej ZielMAN.
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Rys.2. System monitorowania temperatury i wilgotnosci w weztach ZMSK ZielMAN

USK UZ Kampus A

ul. Podgérna

W  rozpatrywanym systemie pomiarowo-kontrolnym role serwera pomiarowego
powierzono komputerom klasy PC. Ze wzgledu na swoje mozliwosci, uzyte komputery nie
byly juz wykorzystywane do pracy na typowych stanowiskach biurowych, jednak ich stan
techniczny umozliwia zastosowanie ich jako serweréw pomiarowych.

Do obstugi serwera pomiarowego zostat wybrany system z rodziny UNIX. Podstawowg
cechg, ktora wyroznia ten system od innych systemow sieciowych sa jego niewielkie
wymagania na zasoby jednostki obliczeniowej oraz pamieci podrecznej, szybkosc¢ i
niezawodnos¢ dziatania, funkcjonalnos¢ i wbudowane funkcje zdalnego dostepu oraz
nowoczesnos¢ i bogate zasoby Internetu, bogate zarowno w dokumentacje jak rowniez
zrédta umozliwiajgce indywidualne dostrojenie systemu do potrzeb rozwigzania. Z tego tez
powodu mozliwe byto uzycie jednostek z procesorami Pentium I, z zegarami od 90MHz do
120MHz, pamiecig podreczng: 16-32MB, dysponujgcymi dyskami twardymi roznych
producentéow o pojemnosciach od 600MB do 1GB. W opisywanym rozwigzaniu mozliwe jest
réwniez zastosowanie ubozszych wersji komputeréw(procesor, pamiec, dysk twardy).

4.3 Opis elementéow sktadowych systemu

Na serwerze pomiarowym umieszczono program, ktérego zadaniem jest ustanowienie
komunikacji z urzadzeniem pomiarowym, analiza wynikow, sformatowanie wynikow i
wystanie do serwera bazodanowego. W toku prac okazato sie, ze konieczne jest uzyskanie
bezposredniego dostepu do portu szeregowego. Nastepnie nalezato zablokowacé system
przerwan, aby mozliwa byla poprawna komunikacja z urzgdzeniem pomiarowym.
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Wykorzystujgc zrédta jadra systemu operacyjnego, udostepnione przez jego tworcow,
mozliwe bylo dokonanie niezbednych zmian i uruchomienie programu zawierajgcego
implementacje protokotu komunikacyjnego, wykorzystywanego przez urzadzenie pomiarowe
(OBR-BUS). Do komunikacji z serwerem bazodanowym uzyto klienta mySQL. Napisany
program wywotuje tego klienta, ktéry zestawia potaczenie do bazy i przesyta wyniki.

Zatozony zostat interwat, po ktérym nastepujg kolejne pomiaru. Proces pomiaru i wystania
danych przebiega z czestotliwoscig co jedng minute.

Jako serwer bazy danych wykorzystano dobrze znang, dostepng baze mySQL w wersji
3.23. Jest to produkt dos¢ rozpowszechniony i uzywany do réznorodnych celéw. Cechuje go
prostota i szybkos¢ dziatania. Wykorzystany serwer zostat skonfigurowany w taki sposob,
aby dostep do niego byt tylko z wyznaczonych adreséw, nalezgcych do serwerow
pomiarowych. W bazie przechowywane sg podstawowe informacje o urzadzeniu
pomiarowym, jego lokalizacji, zakresie pomiaru i oczywiscie dane.

Wizualizacja danych odbywa sie za posrednictwem serwera aplikacji. W przypadku
omawianego rozwigzania, na serwer aplikacji sktadajg sie serwer WWW (wybrano platforme
Apache) i modut parsera PHP, jezyka skryptowego, ktoéry zostat dotaczony do serwera
WWW. Serwer WWW oczekuje na zadania i z chwilg jego nadejscia przekazuje je do
parsera, ktory czytajac liniowo zawartos¢ skryptu, uzupetnia go o wystane przez uzytkownika
zmienne i na tej podstawie generuje kod strony w jezyku HTML, ktory serwer WWW wysyla
do przegladarki uzytkownika. Aby mozliwe byto zapoznanie sie z wynikami pomiaréw nalezy
na stacji roboczej mie¢ zainstalowang przegladarke WWW (najlepiej w wersji 4 lub wyzszej) i
potaczy¢ sie z adresem strony, ktéry wskazuje na skrypt startowy aplikacji. Dla
bezpieczenstwa dostep do tych zasobdéw zostat ograniczony. Przed wejscie pod wskazany
adres nalezy poddaC sie autoryzacji, wpisujac uzyskang od administratora nazwe
uzytkownika oraz hasto. W celu ochrony przed podstuchem, np. wysytanego hasta, mozna
taczy¢ sie ze strona przy pomocy tzw. bezpiecznych potaczeh internetowych, z
wykorzystaniem protokotu SSL (ang. Secure Socket Layer). W takim wypadku przegladarka
musi mie¢ zaimplementowang obstuge tego protokotu.

W chwili obecnej na opisywanej powyzej stronie WWW mozliwe jest zapoznanie sie z
wynikami pomiaréw w formie tabelarycznej oraz graficznej. Jezyk PHP zostat wyposazony w
odpowiednie funkcje umozliwiajgce generowanie grafik. W omawianym przypadku z chwilg
wejscia badz odswiezenia strony nastepuje generowania zdefiniowanego wykresu.
Generowane sg wykresy ostatnio uzyskanych pomiaréw oraz wartosci w zdefiniowanych
odstepach czasu, co 10 minut oraz co godzine. Mozliwe jest uzyskanie dowolnych
przebiegdw, z dowolnego przedziatu czasu. Kazdy pomiar jest rejestrowany wraz z
doktadnym czasem, w ktérym zostat dokonany.

4.4 Modut powiadamiania

Trwajg prace nad uzupetnieniem systemu o modut generowania alarmow, ktére bedg
wysytane pocztg elektroniczng oraz w postaci krotkich wiadomosci tekstowych SMS na
telefony komérkowe oséb odpowiedzialnych za utrzymywanie ciggtosci pracy Uczelnianej
Sieci Komputerowej UZ oraz Zielonogérskiej Miejskiej Sieci Komputerowej ZielMAN. Modut
odpowiedzialny za powiadamianie administratoréw tworzony jest w skryptowym jezyku
PERL. Uniwersalnosc¢ tej czesci systemu polegac bedzie na mozliwosci instalacji modutu na
jednej z wielu maszyn wchodzacych w sktad systemu: serwerze pomiaru, serwerze baz
danych, serwerze aplikacji (apache + PHP) lub na dedykowanym do tego odrebnym
systemie. Do poprawnego dziatania modut powiadamiania wymaga parsera jezyka PERL w
wersji 5 lub nowszej oraz klienta SMTP (ang. Simple Mail Transfer Protocol)
skonfigurowanego do wysytania poczty zewnetrznej. Poniewaz w systemie monitorowania
temperatury i wilgotnosci w weztach ZMSK ZielMAN jest juz maszyna obstugujaca poczte
elektroniczna, jak rowniez wspomagajgca pisanie skryptéw w jezyku PERL tam bedg
generowane alarmy. Jest to komputer pracujacy réwniez jako serwer WWW. Przekroczenie
zadanych wartosci brzegowych temperatury i wilgotnosci spowoduje wystanie wiadomosci
pocztg elektroniczng oraz SMS-u na telefon komorkowy. Docelowo temperatura i wilgotnosé
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bedzie poréwnywana z wartosciami brzegowymi w odstepach dziesiecio-minutowych.
Wartosci brzegowe oraz wartos¢ interwatu sg modyfikowalne i zapisywane w bazie danych.

Na rysunkach 3 i 4 przedstawiono wyniki pomiaréw temperatury i wilgotnosci w wybranym
wezle ZMSK ZielMAN w postaci wykreséw i postaci tablicowe;.
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Rys.4. Wyglad interfejsu uzytkownika - tabela wynikéw pomiaréw

5. WNIOSKI

Z przeprowadzonego wywiadu na rynku urzadzeh metrologicznych wynika, ze w tej chwili
prace nad systemami podobnymi do opisywanego koncentrujg sie na stworzeniu urzadzenia,
ktére w sobie integrowatoby zaréwno podsystem pomiarowo-kontrolny jak réwniez
podsystem sieciowy. Spotyka sie réwniez urzadzenia z wbudowanym serwerem WWW
umozliwiajgcym konfiguracje urzgdzenia oraz wizualizacje dziata i generowanie zdarzen,
ktére wykonuje podsystem pomiarowo-kontrolny.

Proponowane rozwigzanie pozwala rozszerzy¢ funkcjonalnos¢ sprawdzonych juz w
przemysle systeméw pomiarowo-kontrolnych. Jest ono jednoczesnie potaczeniem
nowoczesnych i zaawansowanych technologii internetowych z obiektami stosowanymi w
przemysle.

Budowa systemu jest modutowa. Mozna dowolnie konfigurowa¢ zaréwno czes¢
sprzetowg (sie¢ regulatoréw i przetwornikow) jak réwniez programowg (systemy operacyjne,
oprogramowanie aplikacyjne). W ten sposéb mozliwe jest umieszczenie, sterowanie i
przedstawienie na ekranie konsoli operatora wynikéw pracy catej sieci réznorodnych
urzadzen.

Proponowany system integruje rowniez inne media komunikacyjne, nie tylko sieci
komputerowe. Przygotowywane oprogramowanie wykorzystuje sieC komputerowsg, Internet
do rozgtaszania powiadomien o stanie badanego procesu np. do aparatow telefonii
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komérkowej. Nastepnym krokiem jest wykorzystanie protokotu WAP do wizualizacji pracy
sieci i generowania rozkazow sterujgcych systemami regulacyjnymi.
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