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TECHNOLOGIE INTERNETOWE W SYSTEMACH
POMIAROWO - STERUJACYCH

W referacie przedstawiono aktualne tendencje w zakresie rozwigzan
komunikacyjnych stosowanych w systemach pomiarowo — sterujgcych (SPS).
Zarysowano mozliwoSci i warunki wykorzystania technologii internetowych do
budowy SPS. Przedstawiono charakterystyke dedykowanych serwerow WWW
i zaprezentowano korzysci, jakie daje ich wykorzystanie w tworzeniu otwartej
Struktury SPS. Opisano czes$¢ sprzetowgq i Srodowisko programowe
dedykowanych serweréw WWW. Przedstawiono sposob konfigurowania
parametrow protokofu TCP/IP, modyfikacji oprogramowania wbudowanego
serwera WWW oraz sposob fadowania stron WWW. Dyskutowane sq
zagadnienia dotrzymania ograniczen czasowych oraz spetnienie wymogow
bezpieczenstwa. Zwrécono uwage na inicjatywe utworzenia Internetu 0 dla
urzgdzen.

1. STAN WIEDZY | TENDENCJE ROZWOJOWE

Dostep do informacji pomiarowo - sterujgcej z réznych miejsc i poziomow struktury
informacyjnej staje sie obecnie coraz wazniejszym aspektem wspétczesnie opracowywanych
systeméw pomiarowo — sterujgcych. Stosowanie technologii internetowej umozliwia
realizacje tego postulatu i pozwala na osiggniecie wymiernych korzysci ekonomicznych
wynikajgcych z mozliwosci wykorzystania istniejgcej infrastruktury komunikacyjnej (sieci
LAN/WAN), istniejgcego  sprzetu komputerowego uniezalezniajac  jednoczesnie
uzytkownikbw od dedykowanego oprogramowania uzytkowego poza powszechnie
stosowanymi przeglgdarkami internetowymi. Rozwdj sieci komputerowych i technologii
internetowych doprowadzit do stanu, w ktérym wystepowanie infrastruktury komunikacyjnej
oraz narzedzi do tworzenia aplikacji informatycznych jest powszechne. Sytuacja ta ma
znaczacy wptyw na obserwowane tendencje wprowadzania tych technologii do
inteligentnych urzadzen pomiarowych, sterujgcych i systemow pomiarowo - sterujgcych.
Wykorzystanie w systemach pomiarowo - sterujgcych rozwigzan sprzetowych
i programowych, z sukcesem stosowanych w sieciach komputerowych (Ethernet, TCP/IP,
HTTP, WWW itp.), prowadzi do uproszczenia wielopoziomowej struktury tworzacej model
systemu informacyjnego przedsiebiorstwa. Uproszczenie struktury przejawia sie w tym, ze
zarowno dostep do informacji pomiarowych jak i przesytanie informacji sterujgcych
elementami wykonawczymi lub danych konfiguracyjnych jest mozliwe z poziomu
przegladarki internetowej, ktéra stata sie standardowym wyposazeniem komputera
osobistego niezaleznie od stosowanej platformy systemowe;j.

Podstawowg zaletg wynikajgcg ze stosowania technologii internetowych jest rezygnacja z
koniecznosci stosowania dedykowanego oprogramowania pracujgcego po stronie
uzytkownika, co moze w sposéb znaczacy obnizy¢ koszt funkcjonowania aplikacji, zwtaszcza
przy duzej liczbie oséb z niej korzystajgcych. Dzieki zastosowaniu stosu protokotowego
TCP/IP mozliwe jest wprowadzenie na poziom sieci przemystowych technologii
internetowych. Stosowanie technologii internetowych pozwala na znaczne uproszczenie
interfejsu uzytkownika przy dostepie do informacji pomiarowo — sterujgcej (przegladarka,
e-mail, FTP) oraz wptywa na obnizenie kosztéw przygotowania oprogramowania (JVM, Java)
i zwalnia z koniecznoéci stosowania drogich i specjalizowanych systeméw projektowo -



uruchomieniowych. Skréceniu ulega czas opracowywania i uruchamiania oprogramowania,
ktore stanowi obecnie najwiekszy czynnik kosztow opracowywania nowego urzadzenia.

Zastosowanie technologii internetowych do budowy urzadzen pomiarowych i sterujgcych
moze by¢ najprostsza metodg standaryzacji srodowiska komunikacyjnego w sieciach
przemystowych na poziomie sieci typu Fieldbus i Devicebus. Rozwigzanie takie umozliwia
budowanie systemoéw otwartych, w ktérych projektanci lub uzytkownicy moga zestawiac
urzadzenia pochodzace od roéznych producentow i tworzyé oprogramowanie aplikacyjne
metodg komponentowg z wykorzystaniem przegladarki internetowe;.

2. DEDYKOWANE SERWERY WWW

Internetowe systemy pomiarowo — sterujgce tworzg trzy podstawowe elementy: system
komunikacyjny ze stosem protokotowym TCP/IP, dedykowany serwer WWW, do ktérego
bezposrednio lub za posrednictwem sieci przemystowej podtaczone sg czujniki, przetworniki
i elementy wykonawcze oraz stacje klienckie z przegladarkami internetowymi, przy uzyciu
ktorych uzytkownik uzyskuje dostep do danych pomiarowych i ma mozliwosé oddziatywania
na obiekt. W systemach tych informacje pomiarowe i sterujgce pomiedzy serwerem WWW
a uzytkownikiem przesytane sg w postaci tekstowych stron WWW napisanych w jezyku
znacznikowym HTML. Na rysunku 1 przedstawiono strukture przyktadowego internetowego
systemu pomiarowo — sterujgcego z serwerami WWW.

Nowe elementy: dedykowane serwery WWW
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Rysunek 1. Dedykowane serwery WWW w strukturze SPS

Zakres zastosowan internetowych systemdéw pomiarowo-sterujacych moze by¢ bardzo
szeroki. Zdalne pomiary, diagnostyka, konfigurowanie, zatgczanie wykonywane z poziomu
przegladarki internetowej standaryzujq interfejs uzytkownika i znacznie upraszczajg dostep
do zasobéw dedykowanego serwera WWW. Wykorzystywanie w srodowisku systemow
pomiarowo — sterujgcych sprawdzonych i wykorzystywanych w srodowisku informatycznym
standardowych protokotéw komunikacyjnych oraz internetowych technologii informatycznych
znacznie ufatwia integracje urzadzen pochodzacych od réznych dostawcow oraz integracje
z systemem informacyjnym firmy. Internetowe systemy pomiarowo-sterujgce majg wiele
atrakcyjnych zalet, jednak ich stosowanie wymaga bardzo starannego rozwigzania, przede
wszystkim zagadnien bezpieczenstwa. Ponadto w takich systemach trudne jest dotrzymanie
wygorowanych warunkéw czasu rzeczywistego.

Ze wzgledu na ograniczenia sprzetowe, wbudowane serwery WWW realizujg jedynie
niezbedne funkcje stosu TCP/IP. Serwer WWW identyfikowany jest przez unikalny adres IP



lub nazwe domenowa. W zaleznosci od sposobu implementacji stosu TCP/IP, wbudowane
serwery WWW mogag by¢ wykonane w nastepujacych wariantach (rysunek 2):
e Stos TCP/IP i oprogramowanie aplikacyjne wykonywane sg przez ten sam
mikrokontroler,
e Stos TCP/IP wykonywany jest przez specjalizowany uktad, ktéry potgczony jest
mikrokontrolerem serwera WWW,
e Stos TCP/IP wykonywany jest w bramie, ktéra potagczona jest z mikrokontrolerem
aplikacji portem szeregowym.
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Rysunek 2. Przyktadowe struktury dedykowanych serweréw WWW

W pierwszym wariancie duze wymagania stawiane sg mikrokontrolerom, poniewaz
obstuga stosu TCP/IP jest absorbujgca i mikrokontrolerom pozostaje niewiele czasu na
wykonywanie aplikacji. Budowa serwera WWW z wykorzystaniem specjalizowanych uktadéw
(np.: S-7600AS firmy Seiko Instruments) lub dedykowanych bram (np.: iChip firmy Connect
One, SmartStack firmy e-Device, EMIT firmy emWare), znacznie odcigza mikrokontroler
i zmniejsza wymagania na rozmiar ukfadéw pamieciowych. Do specjalizowanych uktadéw
lub dedykowanych bram moga zostaé przeniesione funkcje zwigzane z bezpieczenstwem,
ktorych obstuga jest rowniez czasochtonna. Dominujgcg strukturg obecnie projektowanych
dedykowanych serwerow WWW jest struktura w wariancie pierwszym, ktéra prowadzi do
rozwigzan typu SoC (ang. System on a Chip). Te strukture dedykowanego serwera WWW do
budowy bramy internetowej NB-11 w OBRME Metrol w Zielonej Gorze. NB-11 stanowi
potgczenie dedykowanego serwera WWW oraz sterownika PLC.

3. CZESC SPRZETOWA DEDYKOWANEGO SERWERA WWW

Srodowisko sprzetowe i programowe dedykowanych serwerow WWW jest bardzo
zroznicowane. Do realizacji dedykowanego serwera WWW TINI wykorzystano 8-bitowy
procesor DS80C4000 o ulepszonej architekturze typu 8051 z zegarem do 50 MHz, cyklem
instrukcji 80 nsek i przestrzenig pamieci o adresacji liniowej do 16 MB. Serwer WWW
zawiera do 1 MB zewnetrznej pamieci SRAM podtrzymywanej bateryjnie do buforowania
danych i do pamietania stron WWW. Pamieci SRAM i Flash ROM podtaczone sg do
zewnetrznej szyny adresowej i do szyny danych.

Serwer WWW posiada kilka wyjs¢ komunikacyjnych: wyjscie do sieci Ethernet, cztery
sprzetowe petno-duplexowe porty szeregowe, wyjscie do sieci przemystowej CAN oraz port
szeregowy 1-Wire. Porty szeregowe wykorzystywane sg do tworzenia potgczen SLIP lub
PPP. Jeden z portow szeregowych wykorzystywany jest do konfigurowania serwera WWW
z zewnetrznego komputera. Wyjscie do sieci Ethernet zrealizowano z wykorzystaniem
uktadu CS 8900A z wewnetrzng 4K bajtowg pamiecig, ktéry zaprogramowano do pracy
w trybie  8-bitowym. Obstuga sterownikbw  komunikacyjnych realizowana jest



z wykorzystaniem przerwan. Wykorzystany do budowy serwera WWW procesor posiada
maksymalnie 64 we/wy binarne, zatem bezposrednio do serwera WWW mozna podfgczy¢ do
64 wejsc lub wyjs¢ dwustanowych. Dedykowany serwer WWW wyposazony jest w bateryjnie
podtrzymywany uktad zegara czasu rzeczywistego.

4. CZESC PROGRAMOWA DEDYKOWANEGO SERWERA WWW

Waznym elementem dedykowanego serwera WWW jest system operacyjny. Zarzadza on
zasobami (dostep do pamieci, szeregowanie procesow i watkéw, dostep do wewnetrznych
i zewnetrznych elementow sprzetowych) i tworzy $rodowisko programistyczne dla
programow aplikacyjnych. Ze wzgledu na charakter pracy dedykowany serwer WWW
powinien by¢é wyposazony w systemem operacyjny umozliwiajgcy prace wielozadaniowg
i posiadajgcy zestaw standardowych protokotéw komunikacyjnych i zestaw modutéw API
pozwalajgcych w fazie uruchamiania skupic sie gtéwnie na aplikacji. Dyskutowany w artykule
dedykowany serwer WWW TINI TBM400, poza wymienionymi elementami programowymi
wyposazony jest w wirtualng maszyne javy (JVM) (rysunek 3) zajmujaca jedynie 40kbajtéw w
pamieci Flash.

Aplikacje Aplikacje
Javy - . Javy
API JVM API
N2
Metody Native
S . System operacyjny
zeregowanie
°80 , serwera WW W
procesow i watkow
Podsystem 1/0 Podsystem pamieci
Stos 1/0
TCP/IP Manager File System
Sterow nik Sterow niki Manager
sieciowy we/wy
O Ethernet —
Obiekt
g =

Rysunek 3. Struktura blokowa $srodowiska programowego dedykowanego serwera TINI.

Kompletny system operacyjny zajmuje 384 kbajty pamieci Flash. Programy aplikacyjne dla
tego serwera pisane sg jezyku Java. Poza niezaleznoscig od platformy sprzetowej zaletg
takiego rozwigzania jest wykorzystywanie bezptatnych narzedzi uruchomieniowych.
Oprogramowanie aplikacyjne dla danego procesora moze by¢ przygotowywane réwniez
w jezyku danego procesora, co widoczne jest w strukturze pokazanej na rys. 3 w postaci
warstwy ,Metody Native”. W odroznieniu od powszechnie stosowanych apletow Javy,
w serwerze TINI aplikacje Javy majg peten dostep do zasobdéw serwera wbudowanego,
dzieki czemu mozliwa jest szybka obstuga urzadzen zewnetrznych.

5. KONFIGUROWANIE DEDYKOWANYCH SERWEROW WWW

Do poprawnej pracy dedykowanego serwera WWW niezbedne sg parametry protokotu
TCPI/IP, ktére ustawia sie programem konfiguracyjnym. Najwazniejszy parametr to adres
logiczny IP. Moze on by¢ ustawiony statycznie lub odczytywany dynamicznie z serwera
DHCP. Serwer nie ma statego numeru fizycznego MAC. Mozna go zmieni¢ i wprowadzic¢
rézne wartosci. Jesli w oprogramowaniu serwera wykorzystane beda funkcje obstugi poczty



elektronicznej, to nalezy skonfigurowac¢ ustawienia dotyczgce konfiguracji czesci pocztowe;j
jak: adres nadawcy i odbiorcy, adres serwera pocztowego. Serwer moze rowniez pracowac
z protokotem FTP. Aby to bylo mozliwe, nalezy wigczy¢ jego obstuge i ustawi¢ nazwe
uzytkownika i hasto dostepu do serwera.

Modyfikowanie oprogramowania dedykowanego serwera WWW wymaga znajomosci
programowania w jezyku Java lub C i znajomosci pracy mechanizméw wymiany danych
w Internecie. W szczegdlnosci wymagana jest znajomos$¢ dziatania protokotéw TCP/IP,
HTTP i FTP. Oprogramowanie serwera jest budowane w sposéb modularny. Programista ma
mozliwo$¢ wyboru modutéw, z ktérych bedzie korzystat jego serwer. Wyboru modutéw
nalezy dokona¢ na etapie kompilacji programu serwera WWW. Domyslnie tadowane sg
wszystkie wymienione powyzej moduty obstugi roznych protokotéw.

Serwer WWW przechowuje strony w postaci plikéw tekstowych w formacie html. Mogg to
takze by¢ pliki graficzne w dowolnych formatach lub aplety java. Przechowywane one sg
w pamieci flash serwera w systemie plikowym, ktory jest utworzony programowo
i przypomina system plikowy FAT z komputera PC. Dostep do tego systemu jest mozliwy
poprzez FTP. Aby zmieni¢ wyglad stron umieszczonych na serwerze i ogladanych przez
uzytkownikdéw sieci przez przegladarki, nalezy przekopiowa¢ nowe pliki do systemu
plikowego serwera. Dostep jest mozliwy po podaniu prawidtowej nazwy konta i hasta
uzytkownika

6. BEZPIECZENSTWO DEDYKOWANEGO SERWERA WWW

Zagadnienie bezpieczenstwa jest jednym z kluczowych zagadnien, ktére nalezy
rozwigza¢ wowczas, kiedy jakiekolwiek urzadzenie podtagczane sg do sieci Internet. Waznosé
tych zagadnien zalezy od rodzaju funkcji wykonywanych przez dane urzgdzenie i od rodzaju
informaciji, ktéra jest w nich przechowywana.

Stosowanie starszych, prostszych wersji protokotow komunikacyjnych nie posiadajacych
zadnych technik zabezpieczajgcych jest podstawowym zrédtem zagrozen i stanowi duze
utatwienie dla potencjalnych hackerow. Protokoty warstwy aplikacji Telnet, FTP i HTTP
podczas autentyzacji przesytajg nazwe uzytkownika i hasto w sposéb niezakodowany. Ze
wzgledu na ograniczone =zasoby, w zbudowanym serwerze WWW zagadnienia
bezpieczenstwa nie zostalty uwzglednione w sposob szczegodlny. Przyjeto, ze w razie
potrzeby istnieje wiele rozwigzan funkcjonujgcych poza serwerem, pozwalajgcych na
zabezpieczenie sie przed nieautoryzowanym dostepem do zasobdw serwera. Najprostszym
sposobem zabezpieczenia sie przed nieautoryzowanym dostepem jest udostepnienie
aplikacji powyzej TCP/IP jedynie uzytkownikowi o danym adresie IP. Mozna to osigagnac
poprzez podanie adresu IP wéwczas, kiedy serwer rozpoczyna obstuge portu np.: TCPpopen
(1032, 192.168.31.55). Kazde odwotanie do portu 1032 od uzytkownika innego niz
192.168.31.55 zostanie odrzucone. Rozwigzanie to nie szyfruje przesytanej informacji, zatem
nie jest ono w petni bezpieczne. Istnieje mozliwos¢ przechwycenia zaréwno adresu IP jak
i przesytanych danych. Przechwycenie adresu IP pozwala na dostep do zasobow serwera
WWW z innego miejsca blokujgc ten adres dla wlasciwego uzytkownika, ktéry w sieci DHCP
otrzyma inny adres IP uniemozliwiajagcy na dostep do serwera WWW. Stosowanie
szyfrowania informacji wymaga stosowania odpowiednich algorytmoéw np. SSL.

Dedykowane serwery WWW nie sg w stanie obstugiwa¢ zbyt wielu uzytkownikow
jednoczesnie, zatem w fatwy sposdb mozna takie serwery zablokowaé poprzez ataki typu
DoS (ang. Denial of Service). Najlepszym sposobem unikniecia takiej sytuacji jest
ograniczenie liczby uzytkownikdw pracujacych w tej samej sieci, w ktérej pracuje
dydykowany serwer WWW. Jezeli jest to niemozliwe do zrealizowania, to nalezy pomiedzy
serwerem WWW a uzytkownikami zewnetrznymi zastosowaé, np.: zapore ogniowg lub
serwer proxy.



7. TECHNOLOGIE INTERNETOWE | ETHERNET PRZEMYSLOWY

Wykorzystanie w rozproszonych systemach pomiarowo - sterujgcych rozwigzan
sprzetowych i programowych, z sukcesem stosowanych w sieciach komputerowych
(Ethernet, TCP/IP, HTTP, WWW itp.), prowadzi do uproszczenia wielopoziomowej struktury
tworzacej model systemu informacyjnego przedsiebiorstwa [8,9]. Uproszczenie struktury
przejawia sie w tym, ze zaréwno dostep do informacji pomiarowych jak i przesytanie
informaciji sterujgcych elementami wykonawczymi lub danych konfiguracyjnych jest mozliwe
z poziomu przegladarki internetowej, ktéra stata sie standardowym wyposazeniem
komputera osobistego niezaleznie od stosowanej platformy systemowe;.

Podstawowg zaletg wynikajacg ze stosowania Ethernetu przemystowego i technologii
internetowych jest rezygnacja z koniecznosci stosowania dedykowanego oprogramowania
pracujgcego po stronie uzytkownika, co moze w sposdb znaczacy obnizy¢é koszt
funkcjonowania aplikacji, zwtaszcza przy duzej liczbie osob z niej korzystajacych [5,7,12].
Stosowanie sieci Ethernet w sposdb naturalny prowadzi do uzywania stosu TCP/IP. Dzieki
zastosowaniu stosu protokotowego TCP/IP mozliwe jest wprowadzenie na poziom sieci
przemystowych technologii internetowych. Stosowanie technologii internetowych pozwala na
znaczne uproszczenie interfejsu uzytkownika przy dostepie do informacji pomiarowo -
sterujacej (przegladarka, e-mail, FTP) oraz wptywa na obnizenie kosztéw przygotowania
oprogramowania (JVM, Java) i zwalnia 2z koniecznosci stosowania drogich
i specjalizowanych systemow projektowo - uruchomieniowych. Skroceniu ulega czas
opracowywania i uruchamiania oprogramowania, ktére stanowi obecnie najwiekszy czynnik
kosztéw opracowywania nowego urzadzenia. Na rysunek 4 przyktadowg strukture SPS,
w ktorym na najnizszym poziomie komunikacyjnym wyrozniono klasyczne sieci przemystowe
CAN, Profibus i LonWorks. Wezty pomiarowo — sterujgce pracujace w tych sieciach sg
zainstalowane bezposrednio przy obiekcie. Na kolejnym poziomie znajduje sie przetgcznik
Ethernet-u przetaczajgcego, ktory z jednej strony potagczony jest poprzez sterownik PLC,
stacje roboczg lub dedykowany serwer WWW z obiektem oraz z siecig komputerowg
poziomu biurowego.
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Rysunek 4. SPS z Ethernetem przemystowym i dedykowanym serwerem WWW

Ta czes¢ obiektu, ktora jest podtagczona poprzez dedykowany serwer WWW dostepna jest
dla uzytkownikow lokalnych lub zdalnych z poziomu przegladarki internetowej. Natomiast
dostep do informacji pomiarowo — sterujgcych w pozostatych dwoch przypadkach wymaga



zainstalowania po stronie klienta dodatkowego oprogramowania i znacznie utrudnia
realizacje funkcji zdalnego konfigurowania lub monitorowania obiektu. W ramach projektu
celowego realizowanego w Instytucie Metrologii Elektrycznej w Zielonej Gérze opracowano
urzadzenie, w ktérym potaczone zostaly funkcje sterownika PLC i dedykowanego serwera
WWW.

Zastosowanie technologii internetowych do budowy urzadzeh pomiarowych i sterujgcych
moze by¢ najprostszg metodg standaryzacji srodowiska komunikacyjnego w sieciach
przemystowych na poziomie sieci typu Fieldbus i Devicebus [8,11]. Rozwigzanie takie
umozliwia budowanie systeméw otwartych, w ktérych projektanci lub uzytkownicy mogg
zestawiaC¢ urzadzenia pochodzace od réznych producentéow i tworzyé oprogramowanie
aplikacyjne metodg komponentowg z wykorzystaniem przegladarki internetowe;.

6. ARCHITEKTURA TYPU PS

Wymienionych powyzej wad pozbawiona jest architektura typu PS (ang.: ,Publish —
Subscribe”) (rys. 3) [2,4,5]. W tej architekturze wezly dzielg sie na producentéw
i konsumentéw informacji. Producent danych moze obstugiwac¢ wielu konsumentow. Kazda
informacja wysytana przez producenta posiada nazwe oraz przypisany jej na etapie
konfigurowania typ, na podstawie ktérych konsumenci je identyfikujg. Przesytanie informacji
inicjowane jest przez producentéw w trybie wyzwalanym zdarzeniowo tzn. pojawienie sie
nowych danych powoduje ich rozestanie do konsumentow. Taki sposdb przesytania danych
jest bardziej wydajny niz stosowane dotychczas architektury klient- serwer takie jak DCOM
lub CORBA. Zalety architektury PS ujawniajg sie zwlaszcza, jezeli dane sa przesytane
W sposOb okresowy i natozone sg na nie ograniczenia czasowe.

Producenci danych

t . Komunikacj a -~ -
. T, -

|
_ \
|
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Konsumenci danych
Rys. 3. Architektura typu PS

Architektura ta umozliwia bezposredni przeptyw danych pomiedzy producentami
a konsumentami informacji, bez koniecznosci nawigzywania potaczenia, dzieki czemu jest
ona bardziej wydajna od architektury ,klient - serwer’. Nie wystepujg tutaj mechanizmy
centralizacji informacji, a jako mechanizm transportowy jest wykorzystywany protokét
bezpotgczeniowy UDP gwarantujgcy szybkie dostarczenie informacji. Protokét ten
wykorzystuje w warstwie sieciowej, podobnie jak protokét TCP, protokédt IP. Takie
rozwigzanie nadaje sie do przesytania informacji w systemach z rozproszonymi zrédtami
informacji i z rozproszonymi odbiorcami informacji, w ktérych wystepujg ograniczenia
czasowe. Ze wzgledu na wystepowanie, na poziomie protokotu UDP, bezpotgczeniowych
mechanizmow transportowych, ale nie gwarantujgcych wysokiej niezawodnosci dostarczenia
informaciji, rozwigzania te moga by¢ z sukcesem stosowane w systemach z wystepowaniem
ograniczen czasowych, ale jedynie w systemach typu ,soft real-time”. Wzrost
zainteresowania tg architekturg w obszarze systeméw SCADA wynika ze wzrostu liczby
instalowanych tam sieci przemystowych bazujacych na Ethernecie przemystowym oraz
wzrostu rozwigzan bazujgcych na technologiach internetowych np. dedykowane serwery
WWW [4].



7. ARCHITEKTURA PS W SYSTEMACH RT

Realizacja wymagan czasu rzeczywistego w architekturze PS wymaga rozszerzenia
rozbudowy jej podstawowych funkcji o nastepujace funkcje: ustalenie okresu generowania
wiadomosci, mozliwos¢ ustawienia ograniczenia czasowego na wiadomosci okresowe
i sporadyczne, kontrola przeptywu wiadomosci pomiedzy jej producentem a jej
konsumentami, dostepnos¢ mechanizmow tolerujgcych uszkodzenia, mozliwos¢ realizaciji
stempli czasowych, wspétpraca z systemami RTOS. Implementacja architektury RTPS
zostata zrealizowana w firmie Real Time Inovations Inc. i jest dostepna dla wielu systemdw
operacyjnych czasu rzeczywistego stosowanych zaréwno w rozwigzaniach dedykowanych
jak i w stacjach roboczych jako protokdét NDDS (Network Data Delivery Service) [5]. Na
rysunku 4 przedstawiono strukture stosu TCP/IP i umiejscowiono protokét NDDS.

Aplikacje
czasu rzeczywistego

s rzcesywisieg PS /NDDS
l
TCP UDP
T T
IP / ICMP / ARP

0

Warstwa dostgpu do sieci

Ethernet / PPP / SLIP

)

Rysunek 4. Protokét NDDS na tle stosu TCP/IP

W pierwszej, handlowo dostepnej implementacji protokotu NDDS wezet mégt publikowaé
pojedynczg wiadomo$¢ o dlugosci do 1024 bajtbw oraz mogt prenumerowaé do
64 zmiennych o dlugosci do 1024 bajtdow. Konsument pozwala na kontrolowanie
ograniczenia czasowego oraz minimalnej odlegtosci pomiedzy kolejnymi wiadomosciami
przychodzacymi od producenta. W modelu RTPS dopuszcza sie istnienia dwoch takich
samych nazw danych produkowanych przez réznych producentéw. Stwarza to mozliwosci
budowy systemu z tolerancjg btedéw. Pomiedzy producentami danych o tej samej nazwie
mozna utworzy¢ hierarchie, z ktérej bedzie wynikato, ktéry producent bedzie generowat dane
0 wyzszym , a ktéry z nich bedzie producentem rezerwowym i bedzie generowat dane
0 nizszym priorytecie. Jezeli do konsumenta dotrg wiadomosci o tym samym temacie, to ta
0 nizszym priorytecie zostanie odrzucona.

NDDS jest protokotem symetrycznym, nie posiadajgcym wezta centralnego, serwerowego
lub jakiegokolwiek wyrdznionego o prostej konfiguracji. Uszkodzenie jednego z weztdéw nie
powoduje zawieszenia pracy pozostatej czesci systemu. NDDS pozwala na dynamiczne
konfigurowanie weztbw (dodawanie producentéw i konsumentow) w trakcie pracy
pozostatych weztéw. Ze wzgledu na niewielkg objetos¢ kodu i wykorzystanie protokotu UDP,
NDDS jest bardziej efektywny od stosowanych na tym poziomie protokotowym rozwigzan
takich jak: DCOM, OPC i CORBA.




8. OPROGRAMOWANIE APLIKACYJNE MODULU TINI400

Wykorzystanie modutu TINI400 wymaga zbudowania i uruchomienia kilku modutéw
programowych pracujgcych w sterowniku TINI400. Poniewaz sterownik ten musi
komunikowa¢ sie z monitorem promieniowania, wymagane jest zbudowanie modutu
programowego realizujgcego transmisje danych poprzez port szeregowy sterownika bramki
dozymetrycznej. Dedykowany serwer TINI400 moze by¢ podigczony do sieci Internet
poprzez port Ethernet 10/100 lub poprzez port szeregowy z protokotem PPP. W serwerze
TINI400 zaimplementowana jest obstuga stosu protokotowego TCP/IP, ktéry wymaga
skonfigurowania w miejscu zainstalowania bramki dozymetrycznej. Funkcje umozliwiajace
zdalne monitorowanie lub konfigurowanie realizuje modut programowy dedykowanego
serwera WWW, ktéry komunikuje sie z bramkg za pomocg protokotu SC-755 lub S.C.-501
i udostepnia dane o wskazaniach monitora w sieci Internet za pomocg interfejsu Ethernet lub
poprzez RS-232.

Jezeli wyjscie do sieci Internet nastepuje poprzez port szeregowy z wykorzystaniem
modemu do sieci telefonii stacjonarnej lub komoérkowej, to po stronie modutu TINI nalezy
uruchomi¢ funkcje klienta lub serwera protokotu PPP. Komunikacia z monitorem
promieniowania poprzez serwer TINI400 umozliwia realizacje dwoch rodzajéw operacii.
Mozliwe jest przegladanie stron statycznych umieszczonych na serwerze WWW za pomocg
przegladarki internetowej (np. Interner Explorer) lub wysytanie wybranych danych za pomocg
specjalnych stron do serwera WWW. Serwer WWW komunikuje sie z bramka dozymetryczng
i moze przesyta¢ do niej odpowiednie komendy na zlecenie wystane przez uzytkownika
w sposob zdalny (rysunek 5).

Uzytkownik wywotuje
strone o podanym adresie

Tini Internet | e e
Komunikacja | R
modutu TINI Stacja Strona
! WwWw
z monitorem robocza
Wezet <
\

pomiarowo - sterujgcy
Uzytkownik wysyta dane do serwera www za

pomocg odpowiedniej strony www

Rysunek 5. Komunikacja z monitorem za pomoca przegladarki WWW

Strony WWW zapamietane sg na serwerze w postaci plikéw tekstowych html. Istnieje
mozliwo$¢ umieszczania plikéw graficznych, jednak z uwagi na ograniczong wielkos¢
pamieci serwera (1 MB) strony powinny by¢ skonstruowane w taki sposéb, zeby zajmowaty
jak najmniej miejsca w pamieci.

8.1 Charakterystyka modutéw programowych dedykowanego serwera WWW TINI

Dedykowany Server WWW TINI wymaga zainstalowania odpowiednich modutéw
programowych. Do jego poprawnej pracy wymagane jest uprzednie zainstalowanie
oprogramowania serwera — systemu operacyjnego Slush. Jego wersja musi byé zgodna
z wersjg, dla ktérej kompilowany bedzie program. Opis wymaganego oprogramowania
znajduje sie w kolejnych rozdziatach.




Oprogramowanie komunikacji ze sterownikiem sktada sie z kilku plikéw. Skfadajg sie one
na dwie aplikacje. Aplikacje komunikacji, ktéra jest uruchamiana w serwerze TINI po jego
starcie — TiniWeb.tini. Drugi program to tzw. aplet jezyka Javy stuzgcy do komunikacji
uzytkownika z serwerem za pomocg przegladarki WWW — relAppler.jar. Dodatkowo aplet
moze by¢ skompilowany do pliku exe, ktéry umozliwia uruchamianie aplikacji bez udziatu
przegladarki. Pliki zrodtowe aplikaciji i apletu znajdujg sie na dotgczonej ptycie CD w katalogu
source. Do kompilacji programéw wymagane jest dedykowane oprogramowanie, ktére
przedstawiono w kolejnym punkcie.

8.2 Uruchamianie modutu TINI
a. Wymagane oprogramowanie

Uruchomienie modutu TINI wymaga uprzedniego zainstalowania dedykowanego
oprogramowania. Do uruchomienia modutu nalezy zainstalowa¢ nastepujace
oprogramowanie:

e Tini Software Development Kit
¢ JDK Java Develompent Kit
e Java Communications API

W pierwszym kroku nalezy zainstalowa¢ JDK, nastepnie TiniSDK, a na koncu
Communication API. Nalezy postepowa¢ zgodnie z poleceniami zawartymi w opisie
instalacji. Bardzo wazne jest ujednolicenie sciezek dostepu i poprawne ich wpisanie.

b. Uruchomienie modutu

Modut TINI wymaga wstepnego skonfigurowania. Zwiaszcza chodzi o ustalenie
odpowiedniego adresu IP i ewentualne wgranie odpowiedniej wersji oprogramowania
systemowego. W pierwszej chwili adres IP nie jest ustalony i nie mozna sie potaczyc
zmodutem przez sie¢ Ethernet. Mozliwe jest potgczenie przez terminal JavaKit, ktory
uruchamia sie zgodnie z dokumentem app note 612.

Uwaga: wazne jest uzycie odpowiedniego przewodu RS-232. Powinien to by¢ przewdd tzw.
jeden do jeden. Przy pomocy programu JavaKit nalezy potgczy¢ sie z modutem TINI, ktéry
musi by¢ dotaczony do portu szeregowego PC.

8.3 Konfiguracja modutu TINI

Ustawianie konfiguracji modutu obejmuje ustalenie jego adresu IP, maski podsieci i bramy
internetowej. Po pofgczeniu sie za pomocg JavaKit mozna wydac¢ polecenie ipconfig
z klawiatury i ustawi¢ odpowiedni adres IP. Warto$¢ adresu logicznego IP zalezy od miejsca,
w ktorym modut TINI jest instalowany. Modut serwera TINI jest jednym 2z hostéw
w segmencie sieci komputerowej, do ktorej jest podtgczany. IP moze by¢é pozyskiwane
dynamicznie poprzez DHCP lub statycznie z poziomu konsoli. Modutowi serwera TINI mozna
przypisaC nazwe domenowg, ktérg wczesniej nalezy uzgodni¢ z dostawcg ustug
internetowych. Wykorzystywanie nazwy domenowej wigze sie 2z koniecznoscig
dysponowania adresem publicznym przypisanym do tej nazwy.

Uwaga: wartosci nalezy wpisa¢ do pamieci flash za pomocg przetgcznika ipconfig —C.
W przeciwnym przypadku po ponownym wiaczeniu modutu ustalone wartosci zgina.
Kolejnym ustawieniem majgcym wptyw na prace modutu jest zawartoS¢ pliku startowego
startup w katalogu /etc. Jego zawartos¢ moze wygladaé nastepujaco:

HHHHHHHH

#Autogen'd slush startup file

setenv FTPServer enable

setenv TelnetServer enable

# rem

# setenv SerialServer enable
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#H

#Add user calls to setenv here:

#H

initializeNetwork

HHHHHH

#Add other user additions here:

java TiniWeb.tini &
Znaczniki # symbolizujg komentarze w pliku. Linia rozpoczynajgca sie takim znakiem nie
zostanie uruchomiona.

8.4 Kompilacja oprogramowania komunikacji ze sterownikami

Oprogramowanie komunikacyjne moze by¢ kompilowane za pomocg kompilatora JDK lub
innymi kompilatorami jak JBuilder firmy Borland. Kompilacja za pomoca JDK przebiega
w sposOb wsadowy za pomocg odpowiedniego polecenia. Do plikow zrodtowych
umieszczonych na ptycie CD dotaczone sg odpowiednie pliki wsadowe, ktdére pozwalajg na
kompilowanie programéw w sposob wsadowy. W plikach nalezy zmodyfikowaé sciezki do
kompilatora Javy i SDK Tini. Plik wsadowy build w katalogu sourceltini tworzy program
TiniWeb.tini, ktéry jest umieszczany w katalogu gtéwnym serwera TINI.

8.5 Kompilacja apletu przegladarki

Plik wsadowy build w katalogu source\applet tworzy plik relApplet.jar, ktory jest réowniez
umieszczany w katalogu gtéwnym Tini. Istnieje mozliwo$¢ kompilacji modutu relApplet.jar
do postaci exe. Jednak nie mozna wykona¢ tego za pomocy plikéw wsadowych. Taki plik
powstaje po uzyciu wizarda Archive Builder w programie JBuilderX firmy Borland.

8.6 Konfiguracja i tadowanie stron WWW do modutu TINI

Serwer WWW TINI wymaga skonfigurowania tzw. strony domyslnej. W katalogu gtéwnym
Tini znajduje sie plik index.html i spakowany Applet Javy relApplet.jar. Plik relApplet
powstaje w wyniku kompilacji programu zrodtowego. Plik index.html jest statycznym plikiem
tekstowym. Jego zawartos¢ okresla jak bedzie wygladata strona WWW zatadowana do
przegladarki WWW, po podaniu adresu internetowego serwera. W celu zmiany wygladu tej
strony, mozna uzy¢ dowolnego edytora tekstu (np. notatnika). Mozliwe jest umieszczanie
wiekszej liczny plikéw i linkbw pomiedzy nimi jak rowniez grafiki. Nalezy mie¢ jednak na
uwadze to, iz zasoby serwera WWW sg ograniczone do 1 MB! W przypadku pozostawienia
matej ilosci miejsca na serwerze WWW moze on przesta¢ dziataé, poniewaz pamiec jest
uzywana jednoczesnie do przechowywania plikow i uruchamiania programéw. Plik
index.html jak i pozostate pliki systemu (TiniWeb.tini i relAppler.jar) mozna umiesci¢ na
serwerze za pomoca programu ftp. Nalezy potaczyé sie z serwerem uzywajac
odpowiedniego adresu sieciowego. System zapyta sie o konto i hasto. Domysinie jest to root
i tini.

9 INTERNET-0

Potrzeby uzytkownikéw w obszarze szkieletowych sieci teleinformatycznych wymuszajg
jego rozwdj w kierunku Internetu 2 tzw. Internetu optycznego o bardzo duzych
przepustowosciach. Natomiast potrzeby wielu obiektow, na ktérych instalowane sg wezly
pomiarowo — sterujgce nie sg az tak wygorowane i wystarczytyby duzo mniejsze
przepustowosci i niezbyt rozbudowany stos komunikacyjny, ktéry mogtby by¢é obstugiwany
przez proste mikrokomputer klasy 8051. Zasady dostepu do Internetu nie zawierajg
szczegotowych wymagan dotyczacych wydajnosci komunikacyjnej podtgczanych urzadzen
a postep w dziedzinie sprzetu i oprogramowania nie wymusza zmiany w podstawowe;j
architekturze Internetu. Stanowi to dogodng okolicznos¢ do wykorzystania tej technologii
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w obszarze systemdw pomiarowo — sterujgcych a rzeczywiste potrzeby SPS doprowadzity
do powstania inicjatywy Internetu 0 (/0) (tzw. Internetu urzadzen). Celem /0 jest usuniecie
ograniczen wynikajacych ze ztozono$ci sieci, a nie proste zwiekszenie wydajnosci. Nie ma
on zastgpi¢ obecnego Internetu, ale raczej stworzy¢ pewien obszar kompatybilnosci bedacy
nizej w hierarchii. Dla 10 przyjeto siedem zitotych zasad, ktore zostang w dalszej czesci
krotko scharakteryzowane.

Zasada pierwsza. Przyjeto, ze kazde urzadzenie /0 bedzie korzystaé z protokotu IP, ktéry
zostanie ograniczony do pojedynczych kilobajtéw. Umozliwi to jego obstuge nawet przez
proste procesory i uniknie sie koniecznosci konwersji ramek protokotu sieci przemystowej na
pakiety IP. Protokot IP zwieksza objetos¢ przesytanych ramek o okoto 100 bitéw, co nie
ma znaczacego wptywu na czas odpowiedzi i ilos¢é zuzywanej energii.

Zasada druga. Uproszczono wielopoziomowe oprogramowanie komunikacyjne,
rezygnujac z rozdzielnej implementacji protokotéw komunikacyjnych poszczegdinych
warstw. W urzadzeniu /0 rezygnujemy z podzialu na poziomy, w petni wykorzystujgc
znajomos$¢ konkretnej aplikaciji.

Zasada trzecia. Poza architekturg "Klient-Serwer" wprowadza sie architekture "Peer-to-
Peer", co oznacza, ze dwa urzadzenia /0 nie wymagajg kolejnego, aby sie ze sobg
komunikowaé. W klasycznym Internecie klient bez serwera jest bezuzyteczny.

Zasada czwarta. Urzadzenie 10 w pefi identyfikuje obiekt fizyczny, do ktérego nalezy
i potrafi rozpoznawa¢ nazwy domenowe, ktére bylyby nadawane automatycznie przez
urzgdzenia w sposob losowy. Powigzanie nazwy funkcjonalnej i sprzetowej bedzie
nastepowato podczas konfiguracji systemu.

Zasada pigta. Urzagdzenia /0 powinny postugiwac sie bitami o rozmiarach wiekszych niz
sie€. Bit, ktory jest najczesciej impulsem elektrycznym, radiowym lub $wietihym, ma
pewien rozmiar, wynikajgcy z pomnozenia czasu trwania impulsu przez predkosc¢, z jakg
sie on rozchodzi. Jezeli szybkos¢ transmisji jest zblizona np. do 1 Mbit/sek, to bit rozcigga
sie on na ok. 300 m, a wiec obejmuje duzg czes¢ systemu i wowczas rodzaj nosnikdw nie ma
duzego znaczenia.

Zasada szosta. Jezeli bity sg duze, pakiety z danymi mozna formowac tak samo dla
wszystkich osrodkow fizycznych, w ktérych majg sie rozchodzi¢. Reprezentacja fizyczna
matych bitow (ich modulacja), musi by¢ zoptymalizowana pod katem rodzaju transmisiji.
Gdy bity sg duze, charakterystyki przenoszenia nie sg istotne a rdzne kanaty
komunikacyjne za kazdym razem przenoszg te same dane, z tg samg szybkoscia,
wykorzystujgc ten sam schemat kodowania. Nie trzeba stosowac zadnej translacji.

Zasada siodma. W ramach /0 nalezy postugiwac sie standardami otwartymi.

7. PODSUMOWANIE

W referacie przedstawiono strukture SPS, zbudowanych w oparciu o dedykowane
serwery WWW TINI bazujgce na mikrokomputerze DS80C400 i stosie protokotowym TCP/IP.
Przedstawiono sposéb konfigurowania i programowania serwera WWW 2z programowo
realizowanym stosem TCP/IP, zbudowanego na bazie modutu TINI. Przedstawiony
w artykule nowy kierunek rozwoju RSPS wykorzystujacy technologie internetowe moze
otworzy¢ nowe mozliwosci wykorzystania inteligentnej aparatury pomiarowo — sterujacej
dzieki wykorzystaniu standardowego interfejsu uzytkownika i powszechnie dostepne;j
internetowej technologii komunikacyjne;j.
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